
•	 Les réseaux sociaux sont 
des outils que nous utilisons 
pour rester en contact avec 
nos amis, mais ils cachent de 
nombreux dangers. Il est en 
effet très facile de créer un 
faux profil: soyez prudents 
car nous n’avez aucune idée 
de la personne qui pourrait 
se cacher derrière un nom 
d’utilisateur!

•	 Vous risquez non seulement de 
rencontrer des personnes mal a, 
mais aussi de voir du contenu 
qui n’est pas adapté à votre 
âge, comme des photos ou 
des vidéos qui pourraient vous 
mettre mal à l’aise.

Réseaux sociaux

•	 Les applications enregistrent un ensemble de données personnelles, 
comme vos contacts et votre localisation, ce qui permet à des  
personnes mal intentionnées de savoir où vous vous trouvez lorsque  
vous utilisez l’application.

•	 Discutez toujours avec un adulte avant d’acheter des applications ou 
de débloquer de nouveaux niveaux dans un jeu, afin d’éviter de vous 
trouver dans une situation embêtante.

•	 Ne jouez qu’avec des amis que vous connaissez “en vrai” lorsque 
vous utilisez des applications et des sites web adaptés à votre âge.

Applications

•	 Lorsque nous utilisons l’Internet, nous n’avons pas conscience 
du volume de données personnelles que nous partageons 
et de l’utilisation que d’autres personnes pourraient en faire 
sans notre permission.

•	 Ne donnez jamais votre mot de passe, votre adresse 
postale, votre numéro de téléphone et votre date de 
naissance. Vos hobbies sont des informations privées! Faites 
attention aux photos et aux vidéos que vous postez.

•	 N’oubliez jamais: rien n’est complètement privé en ligne!

Données personnelles

•	 Vol de données
•	 Usurpation d’identité
•	 Hameçonnage
•	 Voir des photos et des 

vidéos qui ne sont pas 
adaptées à votre âge

•	 Les applis savent 
toujours où vous êtes 
lorsque la fonction 
“localisation” de votre 
appareil est activée

•	 Votre contenu 
personnel peut être 
divulgué sans votre 
permission

Dangers

Glossaire
Hameçonnage: l’hameçonnage est une cyberattaque menée par courrier 
électronique, qui permet de dérober des informations personnelles grâce 
à des faux liens insérés dans des courriers électroniques pour voler votre 
mot de passe ou installer un fichier contenant un logiciel malveillant.
Logiciel malveillant: programme qui endommage les appareils 
électroniques (ordinateurs, tablettes, smartphones).
Contrôle parental: outils qui permettent de protéger les enfants contre 
les menaces en ligne, en empêchant les actions qui pourraient être 
dangereuses.

Saviez-vous que…
Même votre smartphone 

contient vos informations 

personnelles, n›oubliez 

jamais de le verrouiller et 

de le surveiller.

Verrouillez toujours votre 
appareil lorsque vous ne 
l’utilisez pas et choisissez 
des mots de passe longs et 
complexes que vous gardez 
secrets pour protéger tous 
vos comptes.

Paramétrez votre profil 
pour qu’il soit privé, 
ne partagez jamais 
vos informations 
personnelles avec 
quiconque et utilisez, si 
nécessaire, un pseudo.

Assurez-vous que vous 
connaissez les amis avec 
qui vous interagissez par 
messagerie instantanée ou via 
les réseaux sociaux: partagez 
uniquement du contenu qui 
ne vous met pas mal à l’aise.

Prévenez un adulte si vous 
recevez des demandes ou 
du contenu qui vous mettent 
mal à l’aise ou si vous voyez 
quelque chose qui n’est pas 
adapté à votre âge.

Demandez à un 
adulte de confiance 
d’installer un outil 
de contrôle parental 
sur les appareils 
que vous utilisez.

Restez à l’écoute et informés sur: 
www.itu-cop-guidelines.com et www.itu.int/cop 

Que pouvez-vous faire pour vous protéger en ligne?


