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Hameconnage: I'hameconnage est une cyberattaque menée par courrier ecurl I e en I ne
électronique, qui permet de dérober des informations personnelles grace

a des faux liens insérés dans des courriers électroniques pour voler votre
mot de passe ou installer un fichier contenant un logiciel malveillant.
Logiciel malveillant: programme qui endommage les appareils
électroniques (ordinateurs, tablettes, smartphones).

Contréle parental: outils qui permettent de protéger les enfants contre
les menaces en ligne, en empéchant les actions qui pourraient étre
dangereuses.

DONNEES PERSONNELLES

® lorsque nous utilisons I'Internet, nous n‘avons pas conscience
du volume de données personnelles que nous partageons
et de l'utilisation que d'autres personnes pourraient en faire
sans notre permission.

* Ne donnez jamais votre mot de passe, votre adresse
postale, votre numéro de téléphone et votre date de > vellee o!onnégs o
naissance. Vos hobbies sont des informations privées! Faites RESEA“X SOC|Aux * Usurpation d'identite
attention aux photos et aux vidéos que vous postez. . Ha.megonnage
¢ N'oubliez jamais: rien n’est complétement privé en ligne! . . * Voir des photos et des
® Les réseaux sociaux sont vidéos qui ne sont pas
\_ des outils que nous utilisons adaptées a votre age
pour rester en contact avec ® Les applis savent
nos amis, mais ils cachent de toujours ol vous étes
nombreux dangers. Il est en lorsque la fonction
effet trés facile de créer un “localisation” de votre
APPLICAT'O“S faux profiI': soyez pruderjts’ appareil est activée
car nous n'avez aucune idée e \/otre contenu
- . . de la personne qui pourrait personnel peut étre
® |es applications enregistrent un en.sen.lble de do.nnees pe‘rsonnelles, se cacher derriére un nom divulgué sans votre
comme vos contacts et votre Iocallsat.lon, ce qui permet a des d'utilisateur! permission
personnes mal intentionnées de savoir ou vous vous trouvez lorsque e Vous risquez non seulement de
vous utilisez I'application. rencontrer des personnes mal a, \ /
¢ Discutez toujours avec un adulte avant d'acheter des applications ou mais aussi de voir du contenu
de débloquer de nouveaux niveaux dans un jeu, afin d'éviter de vous qui n’est pas adapté a votre
trouver dans une situation embétante. age, comme des photos ou
* Ne jouez qu'avec des amis que vous connaissez “en vrai” lorsque des vidéos qui pourraient vous
vous utilisez des applications et des sites web adaptés a votre age. mettre mal a l'aise.
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oujours votre Paramétrez votre profil Assurez-vous que vous Prévenez un adulte si vous
sque vous ne pour qu'il soit privé, connaissez les amis avec recevez des demandes ou
et choisissez ne partagez jamais qui vous interagissez par du contenu qui vous mettent
e passe longs et vos informations messagerie instantanée ou via mal a l'aise ou si vous voyez
jue vous gardez personnelles avec les réseaux sociaux: partagez
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