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引言

互联网改变了我们的生活方式。它完全融入了儿童和年轻人的生活，因此不可能将

数字世界和物理世界分开来考虑。今天，三分之一的互联网用户是儿童和年轻人，联合

国儿基会会估计，已有71%的年轻人上网。

数字技术已经为交流、游戏、欣赏音乐和从事各种文化、教育和技能提升活动开辟

了许多新的途径。互联网可以为获得保健和教育服务提供必不可少的途径，并提供对年

轻人既重要，但又在他们的圈子中视为禁忌的话题的信息。

然而，正如儿童和青年人经常站在采用和适应新技术以及互联网带来的机遇的最前

沿一样，他们也面临着各种内容、接触和在线威胁与危害。

父母、看护者、监护人和教育工作者扮演着至关重要的角色 – 他们对儿童和年轻人

的安全、福祉和教育负有责任，但他们经常被告知，他们没有能力应对儿童和年轻人上

网时面临的挑战。成年人可能会被描述为缺乏必要的技能和理解来支持这些年轻的用

户，但实际上，这不是技术问题，而是行为问题，父母、看护者、监护人和教育工作

者应该觉得有能力引导儿童进入网络世界。

这些针对家长、看护者和教育工作者的指南旨在加强这些成年人的能力，并建议如

何鼓励围绕在线相关问题开展有意义的对话和辩论，从而支持儿童和年轻人成为有复原

力的技术用户，知道如何保护自己的安全，以及在他们需要的情况下在何时何地寻求帮

助和支持。
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1 什么是“保护上网儿童”?

保护上网儿童（COP）是应对儿童和年轻人在网上可能遇到的所有潜在威胁和伤害

的整体方法。保护儿童免受这些伤害是每个人的责任。

在保护上网儿童的背景下，虽然大多数儿童容易受到某种形式的在线威胁和伤害，

但重要的是要认识到，一些儿童尤其脆弱，特别是移民儿童或患有某种形式残疾的儿

童。

2 一般性建议

家长和教育工作者在支持他们的孩子或学生上网时，有很多方面需要考虑。该指南

强调，除了许多好处之外，还有一些挑战，家长和教育工作者希望找到有效的方法来保

护儿童免受有害和不适当的网络内容的影响。

家长通常会得到互联网服务提供商和移动运营商的支持，他们将提供家长控制工

具、阻止和限制访问特定类型内容的方法以及限制在设备上花费时间的能力。教育设置

可能会将在线安全纳入其教学大纲，并且更有可能过滤和监控访问。然而，这只是解决

办法的一部分，对话和讨论至关重要，一个关键因素是在成人、儿童和年轻人之间建立

积极的关系。重要的是，如果孩子和年轻人对他们在网上看到的或发生在他们身上的事

情感到不快、不安或担心，他们应觉得可以和别人谈论这件事。成年人的反应方式至关

重要。研究表明1，许多年轻人不愿意与成年人谈论负面的网络体验，因为他们担心后

果。他们说会被禁止进入某些网站或设备，并被指责可能不是因为他们的错而做过的一

些事情。鉴于网上存在一些有害内容，当父母意识到自己的孩子接触到这些内容时，他

们可能会感到震惊，这或许是可以理解的， 但他们需要仔细考虑自己的反应。 孩子是

去寻找还是偶遇这些内容，或者这些内容是别人发给他们的？儿童和年轻人天生好奇，

这在过去是求之不得的，但是他们在网上的好奇心有时会让他们接触到更具挑战性的内

容。

作为更广泛的利益攸关方方法的一部分，教育工作者可以发挥重要作用。在学校和

更非正式的教育环境中提供有效的在线安全教育非常重要，因为并非所有家长都会在这

些问题上与他们的孩子接触。理想情况下，教育工作者会将在线安全纳入到更广泛的教

学大纲或工作计划中，并在出现问题时以更加有的放矢的方式进行解决。

这些指南突出了一系列深入的建议，供家长和教育工作者在与他们的孩子或学生进

行对话时考虑，讨论他们上网时做什么，以及出现问题时如何支持他们。

1	 deSHAME项目（2017年）：www .deshame .eu

http://www.deshame.eu
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3 父母、看护者和监护人指南

1) 和您的孩子交流–试着和他们一起进行一些在线活动。

2) 确定您家中的技术、设备和服务。

3) 考虑能否通过使用过滤和阻拦或者监控程序，为您的家人提供帮助和支持。

4) 从家庭角度就使用互联网和个人设备的期望达成一致。

5) 了解您的孩子使用的在线和移动服务。

6) 考虑可以数字方式表示同意的年龄。

7) 对使用信用卡和其他支付方式的控制。

8) 知道如何报告问题。

9) 请注意，广告可能不当或误导。

10) 在家里创造一种支持的文化，让孩子和年轻人感觉可以寻求支持。

11) 教育孩子结识陌生人的危险。

12) 帮助您的孩子理解和管理他们的个人信息。

13) 确保孩子和年轻人明白在互联网上发布照片意味着什么。

4 教育工作者指南

1) 确保所有设备都是安全的，并且有密码保护。

2) 安装防病毒软件和防火墙。

3) 确保有详细说明如何使用技术的政策。

4) 考虑如何管理学生图像的拍摄和存储。

5) 确保学校提供的互联网信息得到过滤和监控。

6) 提高对数字足迹和在线声誉重要性的认识。

7) 认识到与学生、家长和其他利益攸关方进行专业在线交流的重要性。

8) 了解学生上网时可能面临的风险和好处。
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